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Strategien zur Bewaltigung von Software Audits

Einleitung

Software-Lizenzprufungen kosten Unternehmen jedes Jahr Prozessen und Fachwissen Ihnen dabei hilft, jederzeit
Millionen — nicht nur in Form von Nachzahlungen, sondern auch fur Audits bereit zu sein — und wie sich unnotige Kosten
in Form von Zeit und Aufwand. Ohne die richtige Strategie vermeiden lassen.

mussen Sie sich durch einen komplexen, nervenaufreibenden

Prozess kampfen. Dieser Leitfaden soll Sie dabei unterstutzen,

die Kontrolle zu Ubernehmen. Sie erhalten Schritt-fur-Schritt-

Ratschlage fur jede Phase eines Audits sowie Einblicke in die Warum sich Vorbereitung auszahlt
haufigsten Compliance-Herausforderungen, die zu Audit-

Strafen fiihren kdnnen, und wie Sie diese vermeiden kénnen. - Ein typisches Audit dauert mehr als sechs

Monate

Highlights: - 86 % der Unternehmen erwarten bei Audits

. , teure Nachzahlungen
e Warum Vendoren Audits durchfuhren — und was Sie bezwecken

- Viele Audits fuhren zu Risiken in Hohe des
2- bis 3-fachen der jahrlichen Software-
e Der Audit-Prozess von A bis Z Ausgaben

e Haufige Ausloser fur Lizenzprufungen

e Wie man Audits groBer Software-Vendoren ubersteht - IT-Asset-Management-Praktiken (ITAM)
konnen Lizenzkosten um bis zu 30 % senken

Wir zeigen Ihnen, wie die richtige Kombination aus Tools,
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Strategien zur Bewaltigung von Software Audits

Warum machen Softwareanbieter Audits?

Die Einhaltung von Lizenzbestimmungen ist seit Jahren ein
wichtiger Umsatztreiber fur groBe Softwareanbieter —insbeson-
dere fur Traditionsunternehmen, die weniger stark wachsen als
manche Nischenanbieter und Audits als strategisches Mittel
nutzen, um Gewinne zu steigern. Hier sind die drei wichtigsten
Grunde fur Audits.

o2

Audits steigern den Gewinn

Ol

Die meisten Anbieter fuhren nach wie vor Audits durch, weil

sie profitabel sind. Im Gegensatz zum Verkauf fallen keine 03
Verkaufskosten an. Die Anbieter ziehen lediglich Zahlungen

ein, die ihnen die Kunden technisch gesehen bereits schul-

den. Dieses Geld flieBt direkt in ihre Gewinnbilanz, was Au-

dits sehr attraktiv macht.

Lassen Sie sich nicht von Guberhohten Forderungen
einschuchtern

Die meisten Audit-Lucken sind nicht absichtlich — sie entstehen
durch unklare Bedingungen oder versehentliche Nutzung.
Einige Anbieter ubertreiben ihre Forderungen, manchmal um
viele Millionen Euro, obwohl sie wissen, dass sie diesen Betrag
nicht einziehen werden. Diese verbalen ,Schockzahlen” werden
verwendet, um Sie in Verhandlungen unter Druck zu setzen.

Audit-Forderungen entsprechen nicht immer dem
tatsachlichen Bedarf

Hohe Audit-Forderungen sind oft auf technische Fehler
zurtckzuflhren, nicht auf Uberhohte Ausgaben. Eine einfache
Fehlkonfiguration kann einen schwerwiegenden Versto3 aus-
l0sen. Selbst wenn Sie keine weiteren Lizenzen benotigen,
konnten Sie dazu gedrangt werden, einen Vergleich zu
schlieBen, indem Sie neue — oft cloudbasierte — Software
kaufen, die nicht Inren Anforderungen entspricht.

White Paper
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Strategien zur Bewaltigung von Software Audits

Die 6 wichtigsten Indikatoren

Die haufigsten Ausloser fur Software-Audits sind:

Kaufvolumen des Komplexitat des verein- Ausmal organisatorischer Veran-
Kunden beim Anbieter barten Lizenzmodells derungen wie M&A-Aktivitaten
Komplexitat der Kaufverhalten, das kein Vom Account-Team gesammelte

Organisationsstruktur Wachstum widerspiegelt Informationen zur SAM-Reife
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Strategien zur Bewaltigung von Software Audits

Der Auditprozess in 6 Schritten

1. Bestimmung der Audit-Ziele

Lizenzprufungen sind nicht so zufallig, wie sie er-
scheinen. Wie wahlen die Anbieter ihre Audit-Ziele
aus? Was kann ein Audit auslosen?

2. Kundenbenachrichtigung

Wie sollten Sie reagieren, wenn Sie ein Audit oder
eine E-Mail erhalten? Was sind die wichtigsten ersten
Schritte fur eine erfolgreiche Audit-Verteidigung?

3. Umfang und Einleitung der Prufung

Finden Sie heraus, was der Anbieter vertraglich
wahrend der Prufung tun darf. Bereiten Sie sich
auf die nachsten Schritte vor.

®
T
.

6. Datenerfassung fur das Audit

Klaren Sie die gangigsten Formen der Lizenz-
datenbeschaffung seitens des Vendors und
wie Sie diese Methode umsetzen konnen.

5. Uberpriifung der sachlichen Richtigkeit

Wie sollten Sie den vom Anbieter erstellten
Compliance-Bericht interpretieren? Gibt es
Unstimmigkeiten oder Ungenauigkeiten

4. Vergleichsverhandlungen

Verstehen Sie, wie Sie Compliance-Anspruche
verhandeln und etwaige Lizenznachzahlungen
minimieren konnen.

White Paper



Strategien zur Bewaltigung von Software Audits

Schritt 1: Bestimmung der
Audit-Ziele

Das kommt auf Sie zu

Anbieter stecken keine Energie in Audits, die moglicherweise Was Sie tun sollten
keine Compliance-Lucken aufweisen und keine zusatzlichen

Einnahmen versprechen. Viele Audit-Risikofaktoren liegen auBerhalb Ihrer Kontrolle —

aber Sie konnen dennoch intelligente MaBnahmen ergreifen,

Deshalb wahlen Vendoren ihre Lizenzkunden sicher nicht zu- um Ihr Risiko zu verringern:

fallig aus. Stattdessen verwenden sie spezifische Indikatoren,
um das Potenzial genauer abzuschatzen.

Bauen Sie eine starke, transparente Beziehung zu

lhren Kundenbetreuern auf. Teilen Sie mit, warum Sie
nicht verlangern oder kaufen, und zeigen Sie, wie Sie
die Lizenznutzung verwalten.

Vermeiden Sie schwer messbare Lizenzmodelle -
insbesondere, wenn die die Software keine Nutzungs-
berichte enthalt.
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Strategien zur Bewaltigung von Software Audits

Schritt 2: Benachrichtigung
des Kunden

Was Sie tun sollten

Das kommt auf Sie zu

Checken Sie lhre Lizenzvereinbarungen

Ihr Anbieter oder dessen Priifer senden ein offizielles Schreiben Uberpruten Sie Ihre Vertrage auf Audit-Klauseln. Infor-
in der Regel an den Vertragsunterzeichner und bittet um ein mieren Sie die wichtigsten Stakeholder und stellen Sie
Kick-off-Meeting, um den Priifungsprozess und den Zeitplan zu ein Team mit den richtigen Kenntnissen und Ressourcen
erldutern. Wahrscheinlich wird darin angegeben, dass alle nach Zusammen.
dem Datum der Benachrichtigung erworbenen Lizenzen nicht Bewerten Sie fruhzeitig lhren Compliance-Status
auf lhr Lizenzguthaben fur die Prufung angerechnet werden. Wenn Sie sich Uber Ihren aktuellen Status unsicher sind,
fuhren Sie ein schnelles internes Audit durch. Wenn
Beachten Sie diese Fragen lhnen Zeit oder Fachwissen fehlen, holen Sie externe
 Sind lhnen alle in der EULA genannten Lizenzbe- Unterstutzung hinzu.
schrankungen und -verpflichtungen bekannt? Seien Sie dem Anbieter einen Schritt voraus
» KOnnen Sie die Nutzung von Software messen, die nicht Informieren Sie sich Ulber lhre Compliance-Situation,
auf Benutzer- oder Installationsbasis lizenziert ist? bevor der Auditor dies tut. Es hat keinen Zweck, etwas
o Deckt Ihr Discovery-Tool auch Nicht-Windows- oder vor den Auditoren zu verbergen. Seien Sie stattdessen
Entwicklungsserver ab? proaktiv. Viele Anbieter bieten hohe Rabatte fiir friihzeitige

» Basiert Ihre Compliance-Berechnung auf Aussagen Einigungen, um eine vollstandige Priifung zu vermeiden.
oder validierten Fakten?
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Strategien zur Bewaltigung von Software Audits

Schritt 3: Festlegung des
Prufungsumfangs

Das kommt auf Sie zu

Bei diesem ersten Treffen mit dem Anbieter und seinen Prifern Was Sie tun sollten

werden der Umfang, Ansatz und Zeitplan der Prufung fest-

gelegt. Der Umfang kann sich nach Region, Organisation oder Befolgen Sie diese Schritte, um die Kontrolle zu behalten:
Produktfamilien richten. Die Auditoren erlautern auBerdem,

welche Daten sie benotigen und wie sie diese erfassen wollen. Beschranken Sie den Umfang auf Lizenzen, die Sie direkt

besitzen und verwalten. SchlieBen Sie Tochtergesell-
schaften oder auslandische Unternehmen aus, sofern
diese nicht unter Ihre Vereinbarung fallen.

Fordern Sie eine Vertraulichkeitsvereinbarung (NDA) an,
um zu verhindern, dass lhre Audit-Daten anderweitig
verwendet werden.

Fordern Sie einen realistischen Zeitplan — insbesondere,
wenn Sie nur uber begrenzte Ressourcen verfugen oder
sich mitten in einer Migration befinden. Sie sind vertrag-
lich nicht an eine feste Frist gebunden.
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Strategien zur Bewaltigung von Software Audits

Verwenden Sie die richtigen Daten, um
lhren Audit-Umfang zu definieren

Verwenden Sie die richtigen Daten, um lhren Audit-Umfang zu
definieren: Genaue, aktuelle Daten sind vor Beginn des Audits
unerlasslich. Diese werden in der Regel mithilfe automatisierter
Tools oder Integrationen von Drittanbietern erfasst.

Verschaffen Sie sich einen klaren Uberblick dariiber, wo sich
Benutzer und Gerate befinden und zu welchen Organisations-
einheiten sie gehoren.

So konnen Sie schnell feststellen, ob Benutzer oder Gerate in

den Audit-Umfang fallen, und bei Bedarf lokale Beteiligte identi-
fizieren. AuBerdem starkt es lhre Position bei Verhandlungen uber
den Umfang auf der Grundlage der regionalen oder organisatori-
schen Struktur.

Profi-Tipp: Konzentrieren Sie die Prufung auf Bereiche, die Sie
kontrollieren konnen.

In der Regel kann der Prufungsumfang geografisch, organisa-
torisch oder auf Produktfamilien beschrankt sein.

Nutzeranalyse nach Region

745
1618

750

770 3834

779

819

/84
-

789 794

BUro Frankfurt
Blro London
Buro Berlin

Buro Hamburg
Blro Kopenhagen
Bluro Washington

Buro Aalborg

Buro New York
Rechenzentrum London
Rechenzentrum Frankfurt

Rechenzentrum New York
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Strategien zur Bewaltigung von Software Audits

Schritt 4: Erfassung der Auditdaten

Das kommt auf Sie zu

Was Sie tun sollten

Die Auditoren beginnen das Audit nach der Auftaktbesprechung
mit der Sammlung von Informationen. Zu den gangigsten Arten der

Informationsbeschaffung gehoren: Behalten Sie die Kontrolle uber die Datenerfas-

sung: Geben Sie nur relevante und angeforderte
Informationen weiter. So konnen Sie den Prozess

Interviews In-App Berichte .
Die Auditoren sprechen mit Ihren Mitarbei- Die Priifer kdnnen Sie effektiv verwalten.
tern und sammeln Informationen mundlich bitten, in einigen Anwen- . .
oder durch Beobachtungen am Bildschirm. dungen integrierte Be- Beauftragen Sie einen Prolektmﬁmager, der gen
richte zu erstellen, z. B. Umfang des Audits im Blick hat. Uberlassen Sie

Selbsterklirung Benutzer- oder Verbin- dies nicht allein der IT-Abteilung.
Sie erhalten eine Vorlage, in die Sie Infor- dungsberichte. Fragen Sie immer, warum Daten benotigt werden
mationen zur Softwarenutzung eintragen oder warum ein Skript ausgefuhrt wird. Informieren
konnen. Skripte/Tools ausfuhren Sie sich Uber den Zweck jeder Anfrage.

. Die Prufer konnen Sie Uberpriifen Sie alles noch einmal, bevor Sie etwas
A.nforc{erung vorhanden?r Aufzglchl?ungen auffqrdern, von ihnen bestitigen. Wenn Sie sich nicht sicher sind, neh-
Dles.konner\ alle Datensatze selr), die Slg bereitgestellte Soft- men Sie sich die Zeit fiir eine Uberpriifung, anstatt
bereits besitzen, von CMDB-Berichten bis ware zum Scannen lhrer spiter eine genauere Priifung zu riskieren.
hin zu Personalunterlagen. Rechner auszufuhren.
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Strategien zur Bewaltigung von Software Audits

Gute Daten fuhren zu besseren

Audit-Ergebnissen

Auditergebnisse hangen sowohl von der Qualitat als v
auch von der Vollstandigkeit Ihrer Daten ab. Beginnen 1.1 Other Software Data Collection - 7 e s o 5t e
Sie damit, alle relevanten Datenquellen zu identifizie- rmbbroms @ || o ] (e— P
ren, und stellen Sie sicher, dass Ihr Team genau wei3, S - et N S

was weitergegeben werden darf und was nicht. : —— E mmsens | 485 °  wswroimons 15

Die Weitergabe zusatzlicher oder nicht relevanter

MatLab Effective Demand

Daten kann negative Konsequenzen haben und dem o e

Priifer in die Karten spielen. -

Tracken Sie zu erwartende Daten, wie z. B. die An- @ Sl R
zahl der Gerate aus Ihrem Hauptinventarisierungs- B =

tool, um Lucken oder Anomalien zu erkennen. Wenn - e

etwas ungewohnlich erscheint, klaren Sie dies sofort
mit dem zustandigen Kollegen. Fehlende wichtige
Datenquellen bedeuten fehlende wichtige Beweise.
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Strategien zur Bewaltigung von Software Audits

Schritt 5: Prufung des
Compliance-Berichts

Das kommt auf Sie zu

Uberpriifen Sie den Entwurf des Compliance-
Berichts sorgfaltig: Sobald die Datenerfas-
sung abgeschlossen ist, erhalten Sie vom
Prufer einen Compliance-Berichtsentwurf
mit effektiven Lizenzpositionen (ELPs) fur
jeden von lhnen verwendeten Softwaretitel.

Einige senden ihn moglicherweise sofort
an den Software-Vendor,aber in der Regel
werden Sie um eine Prufung gebeten, bevor
er vom Auditor weitergeleitet wird.

Was Sie tun sollten

Uberpriifen Sie alles noch einmal, bevor Sie den Bericht verifizieren!
Dies ist Ihre letzte Chance, Fehler zu korrigieren — wie veraltete Benutzer-
informationen oder alte Server. Sobald Sie den Bericht akzeptiert haben,
ist es schwierig, etwas zurlckzunehmen. Vor lhrer Berichtsfreigabe:

Uberpriifen Sie den gesamten Bericht, nicht nur die ELP-Zusammenfas-

sung. Achten Sie besonders auf Titel mit unzureichender Lizenzierung.

Bitten Sie um Klarstellung, wenn etwas unklar ist — es ist die Aufgabe
des Prufers, dies zu erklaren.

Beziehen Sie die Person ein, die die Rohdaten bereitgestellt hat, um
sicherzustellen, dass nichts falsch interpretiert wurde.

Ersetzen Sie alle Annahmen, die aufgrund fehlender Daten getroffen
wurden. Wenn maoglich, fullen Sie die Lucken mit exakten Informationen.

White Paper
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Strategien zur Bewaltigung von Software Audits

Schritt 6: Einigung mit dem Anbieter

Das kommt auf Sie zu Was Sie tun sollten

Die Nichteinhaltung von Vorschriften ist mit Kosten verbunden: Jede
rote oder negative Zeile im Compliance-Bericht bedeutet, dass Sie dem
Anbieter Geld schulden.

Auf eigene Faust unterwegs? Dann sollten Sie
zunachst die Grundlagen kennen: Wenn Sie die
Prafung selbst durchfuhren, beachten Sie bitte

. . , L , . folgende Punkte:
Je nach Anbieter und Schweregrad mussen Sie moglicherweise Lizenzen

zum vollen Listenpreis erwerben, ruckwirkende Wartungsgebulhren zahlen

, g , : Mildernde Umstande - Klare, nachweisbare
und sogar Auditkosten ubernehmen - oft innerhalb von vier Wochen.

Grunde fur versehentlichen Missbrauch konnen

. . lhre Haftung mindern.
Diese ungeplanten Ausgaben konnen Ihr OPEX-Budget belasten und

es macht niemandem Spalf3, seinen CFO um zusatzliches Geld zu bitten.

Kulanz des Anbieters — Bleiben Sie kooperativ.
Die Zusammenarbeit mit dem Anbieter fuhrt oft
zu mehr Flexibilitat als hartes Durchgreifen.

4 Mildernde Umsténde A Verhandlungshebel — Anbieter wollen schnelle
Sofortige Einnahmen Zukiinftige Einnahmen Erfolge: schnelle Zahlungen, zukunftige Ein-
nahmen, minimale Konflikte. Wissen Sie, was Sie
Zeitpunkt der Zahlung Kundenbeziehung bieten konnen, und planen Sie lhre Vorgehens-
Goodwill des Herausgebers weise mit Bedacht.

- /
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Microsoft, SAP + Co: Audits
groB3er Vendoren managen

Die meisten groBBen Softwareanbieter fuhren Compliance-Pro-
gramme durch, die Audits beinhalten. Fur Sie ist dies immer mit
einem gewissen Risiko verbunden — sei es durch versehentliche
Installationen, Lizenzierungen oder unklare Lizenzbedingungen.
Das Risiko hangt davon ab, wie stark Sie in einen Anbieter investiert
sind. Wenn Sie beispielsweise stark auf SAP ERP angewiesen sind,
ist Inr Compliance-Risiko hoch, wahrend eine minimale Nutzung
von IBM nur ein geringes Risiko bedeutet.

GrofRe Softwareanbieter wie Microsoft, IBM, SAP und Oracle
stellen oft Ihr groBtes Risiko dar. Ihre Audits variieren, aber wenn
Sie ein groBes oder schnell wachsendes Unternehmen sind, ver-
lassen Sie sich wahrscheinlich auf mindestens einen von ihnen.
Mit Investitionen, die sich auf dutzende oder sogar hunderte von

Millionen belaufen konnen, kombiniert mit komplexen Lizenzregeln,

erfordern diese Anbieter besondere Aufmerksamkeit. Als SAM-
oder Lizenzmanager sollten Sie ihnen hochste Prioritat einraumen.

Was groBe Anbieter verbindet

e Hohe Komplexitat der Vertrags- und Lizenzmodelle
o Hohe Schwierigkeit bei der Ermittlung, Messung und Interpretation der Lizenznutzung

e Ausgereifte Audit-Praxis, die haufig von den vier groBen Wirtschaftsprufungs-
gesellschaften durchgefuhrt wird

Die meisten Anbieter bevorzugen die Fernerfassung oder automatisierte
Datenerfassung

Software-Audits konnen sehr aufwendig sein und erfordern oft eine umfassen-
de Datenerfassung und technische Uberpriifungen. Die finanziellen Auswirkungen
konnen erheblich sein — viele Audits fuhren zu Aufwendungen in Hohe des 2- bis
3-fachen der jahrlichen Ausgaben. GroBere Falle mit Partitionierung, indirektem
Zugriff oder falsch konfigurierten Metriken konnen sogar das 5- bis 10-fache der
Ausgaben erreichen.

Sehen wir uns die Besonderheiten groBer Vendoren an und wie Sie sich auf
das nachste Audit vorbereiten konnen.
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Der Audit-Ansatz von Microsoft

o Offizielle Compliance-Audits werden von den "Big-Four"-
Unternehmen (KPMG, Deloitte, PWC, EY) durchgeflihrt und
von einer Microsoft-Gesellschaft initiiert. In EMEA konnen
sie beispielsweise nur uber Microsoft Operations Limited in
Irland initiiert werden.

o ITAM-Uberpriifungen sind ,inoffizielle Audits” die von
Microsoft ITAM-Partnern durchgefuhrt und von lokalen
Microsoft-Teams initiiert werden. Sie sind offiziell freiwillig,
weniger aufdringlich und kooperativer — aber in der Regel
von geringerer Qualitat.

e Der Ansatz kann von einer einfachen Fernuberprufung
Uberprijfung (verifizierte Selbstprufung) bis hin zu einer
detaillierten Uberprifung vor Ort.

Tools zur Lizenzmessung

e Microsoft-Audits verwenden in der Regel interne SAM-Tools,
die haufig durch zusatzliche Skripte unterstutzt werden.

e Movereg, einst ein gangiges internes Tool, wurde am 1. Marz
2024 eingestellt. Sie sollten nun Azure Migrate verwenden,
um lokale Workloads zu ermitteln und zu bewerten.

=" Microsoft

Fallstricke bei der Microsoft-Lizenzierung

e SQL Server birgt oft die groBten Compliance-

Risiken. Stellen Sie sicher, dass Sie Uber
genugend Core-Lizenzen und eine aktive
Software Assurance in virtuellen Umgebungen

verfugen, um die Lizenzmobilitat zu ermoglichen.

Enterprise Agreements (EA) flr Desktop- und
Serversoftware kdonnen zu Problemen fuhren,
wenn Sie Tochtergesellschaften, die hatten
einbezogen werden mussen, falsch gezahlt
oder Ubersehen haben. Wahrend EA nach wie
vor relevant ist, fordert Microsoft zunehmend
die Microsoft Customer Agreement (MCA)
und Microsoft Product & Services Agreement
(MPSA), die ahnliche Risiken mit sich bringen,
wenn sie nicht sorgfaltig verwaltet werden.

White Paper
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So bereiten Sie sich auf Microsoft-Audits vor 4 N
Hart bei Lucken - aber Microsoft Azure Hybrid Benefit
offen fiir Vereinbarungen Bevor Sie sich auf Ihr nachstes ,freundliches” Microsoft-Audit (Activated/Purchased)
vorbereiten, sollten Sie Bereiche Uberprufen, in denen Sie Optimie-
e Wenn Compliance-Liicken rungen vornehmen kénnen. Beginnen Sie mit der Uberprifung Ihrer .
festgestellt werden, ver- Microsoft 365-Abonnements, um sicherzustellen, dass diese effektiv Windows Server
sucht Microsoft in der zugewiesen smd. Informieren Sie SICh ubgr .leenzbedlngungen,odle 356 of 512
Regel, die Lizenzkosten zusatzliche, wie z. B. unbegrenzte Virtualisierungsrechte mit Windows
zum empfohlenen Ver- Server Datacenter und SQL Server Enterprise (bei Lizenzierung ge-
kaufspreis und die Audit- maf den aktuellen Microsoft-Produktbedingungen). Weitere Berei- Microsoft SQL Server
kosten (wenn die Nicht- che, die es zu prufen gilt, sind Visual Studio-Abonnements mit MSDN-
konformitat fiinf Prozent Lizenzierung und Fernzugriff GUber Remote Desktop Services (RDS) 460 of 280
Ubersteigt) zurlckzufor- \_ J
dern. Zusatzliche Strafen
sind selten. Kostenoptimierung in der Cloud
e Microsoft legt Wert auf . o . o .
langfristige Beziehungen Azure Hylgrld Beneflt..Mlcr.c.)sofjt wirbt fur eine ,,Bring Microsoft 365. Viele Unternehmen betreiben
und ist in der Regel ver- your ovyn license”-Option fur W.Indf)WS Ser.ver und SQL hybride M365-Umgebungen, in denen nicht alle
handlungsbereit. In vielen Server in der Azure-Cloud. Damit konnen Sie |Ihre loka- Dienste online sind, aber alles durch ein Abonne-
=Ty Mrravers Gl i len Lizenzen nutzen, um die Cloud-Kosten zu senken. ment abgedeckt ist. Eine ITAM-Losung wie USU
Compliance-Kosten in Dies gilt auch fur Red Hat Enterprise Linux (RHEL)- und IT Asset Management hilft Ihnen, Online-Abonne-
neue Lésungen umleiten, SUSE Linux Enterprise Server (SLES)-Abonnements. ments zu verfolgen und sie mit der lokalen Nut-
rRatEr Gpatia ] 22 lErn, Seien Sie jedoch vorsichtig: Wenn Sie im Rahmen die- zung zu kombinieren. So erhalten Sie genaue
ses Vorteils zu viele Lizenzen zuweisen, riskieren Sie Berichte und mehrere Moglichkeiten, vor und
eine Nichteinhaltung der Vorschriften. wahrend eines Audits Geld zu sparen.
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Die Audit-Arten von SAP verstehen

Die meisten Audits werden vom Global License
Audit and Compliance Team von SAP durchgefuhrt —
entweder lokal oder offshore. An erweiterten Audits
konnen auch Drittunternehmen wie die Big Four
beteiligt sein.

e Basis-Audits finden jahrlich statt und basieren
auf dem Standardprozess von SAP. Sie stltzen sich
auf automatisierte Berichte und Selbsterklarungen
und konzentrieren sich in der Regel auf einige
wenige Produkte, um einen stabilen Umsatz zu
gewahrleisten. Diese Audits umfassen in der
Regel On-Premise-Software.

e Erweiterte Audits Erweiterte Audits gehen tiefer
und konnen Vor-Ort-Prufungen umfassen. Diese
decken mehr Produkte ab und konnen Themen
wie indirekten Zugriff umfassen.

e SAP Private Cloud Metering ist ein neuerer Ansatz,
der fir alle Private Cloud (RISE)-Kunden relevant
ist. Kunden werden mit einer automatisierten
monatlichen Lizenzmessung auf der Grundlage
von Autorisierungen konfrontiert.

Tools zur Lizenzmessung

« SAMA4U: Bietet einen konsolidierten Uberblick tiber SAP-Systeme,
Benutzer und die Nutzung der Engine. Es unterstutzt die SAP-
Lizenzmessung (USMM/LAW) und erstellt auditfahige Berichte.
Als Teil der offiziellen Toolchain von SAP flieBt es direkt in die
Compliance-Prufungen von SAP ein — ohne Simulation oder
Optimierung auf Kundenseite.

o SAP Passport/SAP Digital Access verfolgt den indirekten Zugriff
anhand der Dokumentenzahl (digitaler Zugriff). Dies ist fur
genaue FUE-Berechnungen (Full Use Equivalent) erforderlich.

Das Lizenzmodell von SAP: Hoheres Risiko, hohere Kosten

e Sie mussen stets die FUE-Vorgaben einhalten — vorlbergehende
Nutzungsspitzen konnen dennoch Lizenzkosten auslosen.

e Indirekter Zugriff Uber Anwendungen von Drittanbietern erfordert
Voll-Lizenzen und hat bereits zu Millionenklagen gefuhrt.

e Die Lizenzkosten steigen. Erste Bewertungen zeigen, dass das neue
Private Cloud Metering-Modell oft zu hoheren Lizenzanforderungen fuhrt.
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SAP-Lizenz-Management 2.0:
Tracken, optimieren, wiederholen

e Nutzungsbasierte Lizenzen
sind veraltet — optimization now
depends on user authorizations.

e Sie mussen die vollstandige
Nutzungsaquivalenz uber-
wachen. Achten Sie auf
(FUE) Verbrauchstrends
und verlassen sich nicht auf
jahrliche Momentaufnahmen

o Mit Private Cloud Metering ist
eine kontinuierliche Lizenz-
verfolgung durch spezielle
Tools unerlasslich — eine
einmalige SAM-Tool-Nutzung
reicht nicht aus.

So bereiten Sie sich auf ein SAP-Audit vor

Es ist wichtiger denn je, Ihrem SAP-Audit
(LAW) einen Schritt voraus zu sein. Ange-
sichts steigender Lizenzkosten und streng-
eren Audit-Praktiken kann eine mangelnde
Vorbereitung zu unerwarteten Ausgaben
fuhren. Die gute Nachricht? Mit den rich-
tigen Tools und der richtigen Strategie
konnen Sie diese Herausforderung in eine
Chance zum Sparen verwandeln.

e Verwenden Sie ein spezielles SAP-Lizenz-
management-Tool — Eine moderne Losung
wie USU SAM fur SAP®-Software bietet
lhnen vollstandige Transparenz uber lhre
SAP-Umgebung. Sie verfolgt die tatsach-
liche Nutzung, identifiziert inaktive Be-
nutzer und weist automatisch die kosten-
gunstigsten Lizenztypen zu.

e Setzen Sie auf intelligente Automatisie-

rung — Stellen Sie sicher, dass |hr ITAM-
Tool die STAR-Regeln und die Full Use
Equivalent (FUE)-Metriken unterstiitzt.
Diese Regeln helfen dabei, automatisch
die richtigen Lizenzen auf der Grundlage
der tatsachlichen Nutzung und Berechti-
gungen zu ermitteln und so die Compliance
ohne Uberlizenzierung abzusichern.

Uberpriifen und bereinigen Sie lhre Daten
regelmaBig — Halten Sie |hre Benutzer-
daten korrekt und aktuell. Eine regelmafige
Bereinigung hilft, Fehlalarme bei Audits
zu vermeiden und stellt sicher, dass inak-
tive oder doppelte Benutzer lhren Lizenz-
bedarf nicht in die Hohe treiben.
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« Uberwachen Sie den indirekten Zugriff — Tools
wie SAP Passport und SAP Digital Access sind
unerlasslich, um die dokumentbasierte Nut-
zung zu verfolgen, die sich auf FUE-Berech-
nungen auswirkt und ohne ordnungsgemafRe
Uberwachung leicht libersehen werden kann.

e Warten Sie nicht auf das Audit — FUhren Sie
regelmafig interne Kontrollen durch und si-
mulieren Sie Lizenzpositionen vor Beginn der
offiziellen Prafung. Durch proaktives Handeln
haben Sie Zeit, Anpassungen vorzunehmen
und zu verhandeln, bevor SAP oder der Au-
ditor eingreift. Mit der richtigen Mischung aus
Technologie und Fachwissen konnen Sie die
Compliance sicherstellen, Uberraschungen ver-
meiden und unnotige Ausgaben reduzieren.
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Was Sie von einem IBM-Audit erwarten durfen

Auditoren — Globale Audits werden in der Regel von Deloitte oder
KPMG durchgefuhrt. Auditansatz: Rechnen Sie mit einem praxisorien-
tierten Prozess mit Skripten, da die meisten IBM-Lizenzmodelle kom- Achten Sie auf riskante Compliance-Fallstricke

plex sind und keine automatisierte Berichterstellung bieten (auBer PVU). o . - o .
e Die Lizenzierung unterhalb der Kapazitat ist das haufigste und kostspie-

Regionale Unterschiede - Die Auditqualitit ist in Europa und den ligste Compliance-Problem — sie machen uber 80 % der Risiken aus.
USA am hochsten. Bei unvollstandigen Daten gehen die Auditoren e Nicht-PVU-Metriken (wie benutzer-, Connection- oder Terabyte-basierte
haufig von ,Worst-Case“-Annahmen aus. Lizenzierung) werden haufig Ubermalig verwendet, da die meisten SAM-

Tools diese nicht automatisch verfolgen.
Unternehmensvereinbarungen — Audits finden haufig vor Vertrags-
verlangerungen statt, um groBere, mehrjahrige Vertrage abzuschlie-
Ben. Das Risiko wird manchmal in vorausbezahlte Credits umge-
wandelt (CBA oder Ersatzklausel).
IBM konzentriert sich auf Umsatz, nicht auf Strafen

Tools zur Lizenzmessung e Das Ziel von IBM ist es, neue Lizenzen zu verkaufen, statt versehentlich
erworbene Lizenzen zu bestrafen.

IBM License Metric Tool — ILMT ist fiir die Lizenzierung unterhalb e Dieser Ansatz wird als ,Value Settlement” bezeichnet (obwohl sie bei Druck

der Kapazitatsgrenze obligatorisch. Eine schlechte Einrichtung auch Geldzahlungen akzeptieren). Rechnen Sie mit hoheren Rabatten gegen

oder Wartung kann zu Strafen fir die volle Kapazitat flihren. Ende des Quartals oder Jahres, insbesondere bei mehrjahrigen Vertragen,
Cloud Paks oder doppelten Berechtigungen.

Tool-Integration — Die meisten SAM-Tools lassen sich mit ILMT e Bislang gibt es keine bekannten Prazedenzfille aus IBM-Audit-Streitigkeiten.

verbinden, aber die Qualitat variiert. Flexera kann ILMT ersetzen,
jedoch nur mit vorheriger Genehmigung von IBM.
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Vorbereitung auf IBM-Lizenzprufungen

e Verfolgen Sie lhre Compliance permanent und nicht bloB das
aktuelle Setup: IBM blickt bis zu 90 Tage zurlck, daher reichen
einmalige Momentaufnahmen nicht aus.

e Bringen Sie lhre Berechtigungen in Ordnung: Verwalten Sie
Vertrage, Unternehmensvereinbarungen und Lizenzunterlagen
strukturiert und zuganglich.

e Verwenden Sie ILMT korrekt: Fur Sub-Capacity-Lizenzen
ist ILMT obligatorisch. Fehlkonfigurationen konnen zu Strafen
in HOhe der vollen Kapazitat fuhren.

« Uberwachen Sie alle Lizenzkennzahlen: PVU-, Benutzer-,
Verbindungs- und Terabyte-basierte Modelle sind alle wichtig.
Die meisten SAM-Tools verfolgen sie nicht automatisch nach.

e Achten Sie auf Cloud Paks und kritische Ahnahmen: Cloud-
Pak-Berechtigungen ernohen die Komplexitat. Auditoren wenden
oft ,Worst-Case”-Annahmen, wenn Ihre Daten unvollstandig sind.

.

Compliance-Entwicklung auf der Zeitachse (Beispiel)

IBM-Cognos Business Intelligence Analytics

150.000 Euro
100.000 Euro
50.000 Euro

O Euro

- 50.000 Euro
- 100.000 Euro
- 150.000 Euro

Q4, 2023 Q1, 2024

Q2,2024 Q33,2024 Q4,2024 Q1,2025

IBM-DB2 Business Intelligence Analytics

150.000 Euro
100.000 Euro
50.000 Euro

O Euro

- 50.000 Euro
- 100.000 Euro
- 150.000 Euro

Q4, 2023 Q1, 2024

—a—® Compliance-Prognose

Q2,2024 Q3,2024 Q4,2024 Q1,2025

Aktuelle Compliance

J
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Wie Oracle Lizenzprufungen angeht

Oracle-Audits werden in der Regel vom Global License Advisory Services
(GLAS) Team geleitet, zu dem nun sowohl die traditionellen License
Management Services (LMS)-Prifer als auch das neuere Software
Investment Advisory (SIA)-Team umfasst.

Kleinere Audits konnen von Oracle LMS-Partnern durchgefuhrt werden -
Drittunternehmen, die oft auf Basis von Vermittlungsgebuhren oder
Margen arbeiten und daher nicht wirklich unabhangig sind.

Ausloser fur Audits sind in der Regel auslaufende Supportvertrage,
vermutete VerstoBe gegen die Compliance oder auslaufende Unterneh-
mensvereinbarungen wie beispielsweise Unlimited License Agreements
(ULAS).

Tools zur Lizenzmessung

Daten zu Oracle-Datenbanken und Middleware werden in der Regel mit
dem Oracle Server Worksheet (OSW) und dem LMS Collection Tool von
Oracle erfasst.

e Wahrend dies in der Vergangenheit weniger verbreitet war, setzt Oracle nun

haufiger Scan-Tools ein, um die gesamte IT-Umgebung zu erfassen umfas-
sende IT-Umgebung zu erfassen — einschlielich Java-Bereitstellungen.

ORACLE

Vermeiden Sie die haufigsten Audit-Fallstricke von Oracle

Soft- vs. Hard-Partitionierung: Bei VMware und ahnlichen Set-
ups erfordert Oracle haufig Prozessorlizenzen fur den gesamten
Host oder Cluster — nicht nur fiir die virtuellen Maschinen (VM).

Options und Packs: Installierte Packs konnen Lizenzkosten
verursachen, auch wenn sie nie verwendet werden. Uberprufen
Sie immer, was bereitgestellt ist.

Java-Lizenzierung: Oracle fuhrt auch Audits fur Java durch. Die
kostenlose Nutzung ist stark eingeschrankt — Produktions- oder
kommerzielle Funktionen erfordern moglicherweise eine Lizenz.

Test- und Entwicklungsumgebungen: Nicht-Produktionssyste-
me erfordern moglicherweise weiterhin Lizenzen, es sei denn,
lhre Vertrage decken diese eindeutig ab.

Richtlinie vs. Vertrag: Oracle-Prufer stltzen sich auf Richtlinien,
die uber Vertragsbedingungen hinausgehen. Halten Sie sich an
lhre unterzeichneten Vereinbarungen.
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So einigen Sie sich mit Oracle

e Rechnen Sie mit Listenpreisen und ruckwirkender Wartung:
Oracle berechnet in der Regel den empfohlenen Verkaufspreis
und kann rickwirkende Supportleistungen hinzufligen, wobei
Partitionierungsprobleme die Kosten vervielfachen.

e Verhandeln Sie ein ausgewogenes Ergebnis: Oracle legt
Wert auf langfristige Beziehungen und ist offen fir Kompro-
misse, neuen Lizenzen oder maBBgeschneiderten Vertrage.

e Risiken in Chancen verwandeln: Auditerkenntnisse lassen
sich haufig in Vereinbarungen fur zuklnftige Umsatze trans-
formieren — etwa zu Cloud-Vertragen oder Paketlosungen -
anstatt zu Strafen.

Seien Sie bereit: 4 Grundlagen fur die
Oracle-Compliance

o Kennen Sie lhre Anspruche — Behalten Sie Vertrage, ULAs und
Support-Vereinbarungen gut organisiert und leicht zuganglich auf.

 Verwenden Sie ein von Oracle verifiziertes SAM-Tool — Stellen Sie
sicher, dass es Daten im LAW-Format exportiert und Ausschllsse

dokumentiert, um Uberhohte Compliance-Werte zu vermeiden.

« Uberwachen Sie die Lizenznutzungen kontinuierlich — Verfolgen

Sie Virtualisierungen, Cloud-Nutzung und Optionen/Pakete, die
ohne Vorankundigung aktiviert werden konnen.

Potential cost savings through CEI Optimization
3BT December 2013 ET
1 S462TE5T / January 2002 | 25.400)

CSE 5463527 7 October 2012 E

Oracle Instances

MNMumber of

instances 124

Detected

DB Instances

Number of

DB Instances

eligabel to 21
downgrade

Excluded Server, Instances or Products

Number of

Excluded Servers 5
due to embedded

licensing

Global Oracle Compliance Development

100,000  —

75,000 € ~

 Simulieren Sie Audits im Voraus — Fiihren Sie interne Uberprii-
fungen durch, um Llcken zu erkennen, bevor Oracle dies tut.

I
????????????
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Fazit: Zeigen Sie Starke
in Sachen Software-
Compliance

Wenn Sie |hre Software-Compliance im Griff haben, setzen Sie ein
deutliches Signal an Ihre Anbieter: Sie reagieren schnell, argumentieren
mit verlasslichen Daten und verhandeln auf Augenhdhe.

USU IT Asset Management unterstutzt Sie dabei. Mit unserem ITAM-
Tool behalten Sie jederzeit den Uberblick iber Ihre Lizenzen, Kon-
figurationen und die tatsachliche Nutzung — dank unseres umfassen-
den SKU-Katalogs. So reduzieren Sie Compliance-Risiken, verkurzen
Reaktionszeiten und entdecken neue Einsparpotenziale. Selbst bei
einer laufenden Prufung liefert unser webbasiertes SAM-Tool sofort
wertvolle Einblicke.

Es ist Ihr Ass im Armel: Sie meistern Audits souverdn und minimieren
gleichzeitig das Risiko zusatzlicher Prufungen. Mit der richtigen Strate-
gie und dem passenden Tool verwandeln Sie Audits in Chancen.

Nehmen Sie Kontakt auf

Die meisten Fragen lassen sich im direkten Gesprach am bes-
ten klaren. Wir freuen uns darauf, Ihre Fragen und Wiunsche
telefonisch zu beantworten. Jetzt Termin vereinbaren.

-

Uber USU

Mit einer 20-jahrigen Erfolgsgeschichte hat sich USU als be-
vorzugter Partner fur fUhrende Unternehmen wie Bayer,
General Electric, T-Mobile, JP Morgan Chase und BMW
etabliert. Ob bei der Analyse der Softwarenutzung und der
Simulation des Lizenzbedarfs On Premises oder in der Cloud -
unsere umfassende Palette an Tools und Dienstleistungen
ermoglicht es Unternehmen, die Komplexitat des Software-
Asset-Managements zu bewaltigen und gleichzeitig Compliance,
Kostentransparenz und Einsparpotenziale sicherzustellen.

BA§E R ]PMorganC hase

J
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